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A primeira melhoria anunciada pela Microsoft é a nova funcionalidade
Recuperagao Rapida da Maquina (Quick Machine Recovery) que esta sendo
implementada no Windows 11..

© Opcdes avancadas

Recuperacao rapida Desinstalar

de maquina e

Deixe seu dispositivo procurar solugies

|para se reparar (anteriormente C instaladas do
conhecido como Reparo de Inicializacao) Windows

Configuracdes de Configuracées de
Inicializacao Firmware UEFI

Alterar o comportamento de Alterar configuragdes no firmware UEFI
inicializacdo do Windows do computador

A imagem abaixo resume a arquitetura do Windows 11:

Modo Usudrio

NTDLL.dIl + Servicos + Processos
+ Programas do usuario

HAL (Hardware Abstraction Layer)
+ Kernel + Servigos essenciais
+ Drivers

1+ 1

Hipervisor do Hyper-V

Modo Kernel

1

1. Hardware

A arquitetura do Windows é projetada para funcionar em uma variedade de hardware,
desde dispositivos moveis até servidores de alto desempenho. O hardware
desempenha um papel crucial na execuc¢ao do sistema operacional, e a arquitetura do

28




imagens, efeitos graficos e decodificacdo de videos puderam ser aceleradas
diretamente na CPU, reduzindo a carga da GPU, como por exemplo a decodificacao
de videos em MPEG-4, H.264 e VP9, e a suavizagao de imagens e filtragem de texturas
em graficos 3D.

Os jogos modernos dependem de calculos rapidos para movimentacao de objetos,
simulagdes fisicas e efeitos graficos, e o SSE permitiu a execucao desses calculos de
forma mais eficiente, como no calculo de colisdes em engines como Unreal Engine e
Unity, e simulagé@o de fluidos e particulas em animacoes e efeitos especiais. Embora as
GPUs sejam otimizadas para calculos graficos e Al, a CPU com SSE ainda é fundamental
para algumas tarefas, como pré-processamento de dados antes de envia-los para a
GPU, execucao de fisica de jogos que nao pode ser delegada a GPU e o gerenciamento
de threads e execucao de IA em jogos modernos. Em jogos, a CPU com SSE processa
l6gica de jogo, simulagdes fisicas e animagdes basicas, enquanto a GPU renderiza
graficos, calcula shaders e efeitos de iluminacao.

Muitos softwares aproveitam tanto a CPU (SSE/AVX) quanto a GPU para maximizar o
desempenho:

e Adobe Premiere e DaVinci Resolve (edicdo de video), onde a SSE acelera
decodificacdao e a GPU processa efeitos visuais

e AutoCAD e SolidWorks (modelagem 3D), com a SSE acelerando calculos
vetoriais enquanto a GPU renderiza os graficos

e TensorFlow e PyTorch (Inteligéncia Artificial), com a SSE ajudando no pré-
processamento, enquanto a GPU treina redes neurais

Um dos requisitos do Windows 11 é que o processador tenha SSE 4.2 e a
instrucao POPCNT (Population Count) - algo que ndo deve ser
problematico, pois essas funcionalidades estdo incorporadas nos
processadores desde 2008. A instrucao POPCNT (Population Count),
introduzida no SSE4.2 é necessaria para agilizar tarefas que envolvam
compressao de dados e criptografia, além do Windows 11 fazer uso intensivo
da SIMD para acelerar calculos em segundo plano e recursos como
seguranga baseada em virtualizagao (VBS).

As otimizagdes SIMD (Single Instruction, Multiple Data) permitem que uma Unica
instrucdo processe multiplos dados simultaneamente, aumentando muito o
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Embora os jogos mais recentes sejam desenvolvidos para aproveitar o DirectX 12,
titulos antigos nao recebem atualizagbes para utiliza-lo, pois isso exigiria reescrever o
cddigo-fonte desses jogos, algo que muitas empresas nao consideram viavel
economicamente.

neural no DirectX, que usa Inteligéncia Artificial e Aprendizado de
Magquina (Machine Learning) para alterar como os graficos sao gerados,
em colaboragao com as empresas AMD, Intel, NVIDIA e Qualcomm.

WDDM

O WDDM (Windows Display Driver Model) é a arquitetura de driver de video utilizada
pelo Windows para gerenciar graficos e a exibi¢do na tela. Introduzido no Windows
Vista em 2006, o WDDM substituiu o antigo XDDM (Windows XP Display Driver
Model), tornando incompativeis os drivers desenvolvidos para o Windows XP com o
novo sistema operacional.

O WDDM trouxe uma série de melhorias significativas em termos de estabilidade,
desempenho e funcionalidades gréficas:

e Gerenciamento de Memoria de Video, pois o WDDM gerencia a meméria de
video de forma mais eficiente, permitindo que a GPU e o sistema operacional
compartilhem recursos de memaria de maneira otimizada.
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Como saber se um programa esta rodando sob WOW64?

Programas 32 bits sendo executados sob WOW64 aparecem com “(32 bits)” no final
do nome dele no Gerenciador de Tarefas:

™ Gerenciador de Tarefas Q. Digite um nome, editor ou PID p... a 2 2
= Processos E'g_'; Executar nova tarefa @ Finalizar tarefa @ Medo de eficiéncia aes
I 6%  70% 1% 0%
MNome Status CPU Mernéria Disco Rede
S MGV UUNE SRSIUNUU SUUE U S MIUSULE GVl SIONG UUIe — N —— —
[ Microsoft (R) Aggregator Host 0% 13 MB 0 MB/s 0 Mbps
@ > @& Microsoft Edge (7) [Fa] 0% 95,1 MB 0,1 MB/s 0 Mbps
g > ;ﬁ Microsoft Edge Installer (2) 0% 1,0 ME 0 MB/s 0 Mbps
o (éj Microsoft Edge Update (32 bits]) 0% 0,8 MB 0 MB/s 0 Mbps
= @ Microsoft OneDrive 0% 31,6 MB 0 MB/s 0 Mbps
= > [&] Microsoft OneDriveFileSyncHelper 0% 23MB 0 MB/s 0 Mbps
¢ Microsoft Windows Search Protocol Host 0% 0,1 MB 0 MB/s 0 Mbps
23 @] Processo de Host para Tarefas do Windows 0% 0,7 ME 0 MB/s 0 Mbps

Além disso, na aba Detalhes vocé sabe qual € a arquitetura (x86 ou x64) de cada
processo em execucao:

m 5 z - : = [m] *
Gerenciador de Tarefas @ Digite um nome, editor ou PID p...
— Detalhes B Executar nova tarefa @ Finalizar tarefa “an
F MNome PID Status MNemedeu.. CPU  Meméria (.. Arquitie\tura Descrigdo
] wininit.exe 656 Ern exec...  SISTEMA 00 704 K Aplicativ...
LyMicrosoftEdgeUpdat... 5556 Ern exec...  SISTEMA 00 800 K | x86 Microsof...
@SystemSettings.exe 2720 Suspenso  baboo 00 0K | x64 Configur...
) | [ ApplicationFrameHo... 8896  Emexec.. baboo 00 5.052 K | x64 Applicati...
W] svchost.exe 1796 Emn exec... SERVICOL... 00 1.292 K | =64 Processo...
Iy [ svchost.exe 6876 Emn exec...  SISTEMA 00 1.852 K | x64 Processo...
¢=a SearchProtocolHost.... 1668 Emn exec...  SISTEMA 00 SK | x64 Microsof...
= & msedgewebviewZ.exe 10028 Emexec.. baboo 00 5.084 K | x64 Microsof...
=& msedgewebviewl.exe 5788 Emn exec... baboo 00 1.004 K | =64 Microsof...
| — & msedgewebviewZ.exe 3064 Em exec.. baboo 00 1188 K | x64 Microsof...
8 msedgewebview2.exe 2596 Emn exec...  baboo 00 1.792 K | =64 Microsof...
&l msedgewebviewZ.exe 6364 Em exec.. baboo 00 436 K | x64 Microsof...
5 & msedgewebviewl.exe 9456 Em exec...  baboo 00 2408 K | x64 Microsof...
=] RuntimeBroker.exe 6092 Em exec...  baboo 00 1.240 K \x64 J Runtime...
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Se criarmos um hard link para o arquivo dx12ultra.dll, ambos os jogos
compartilhardo o mesmo arquivo fisico, economizando espaco:

fsutil hardlink create "C:\JogoA\dxl2ultra.dll"™ "C:\Windows\System32\dx12ultra.dll"

fsutil hardlink create "C:\JogoB\dx12ultra.dll" "C:\Windows\System32\dx12ultra.dll"

Com isso, os dois jogos acessam o mesmo arquivo fisico em
C:\Windows\System32\dx12ultra.dll, mas cada um acredita que a DLL esta
dentro da sua pasta.

O WinSXS utiliza varios hard links, entdo ao visualizar os arquivos e pastas existentes
em C:\Windows\WinSXS, muitos deles nao estdo ali, pois na realidade estdao em outras
pastas. Se vocé quer saber o tamanho correto da pasta WinSXS, basta executar o
comando dism /online /cleanup-image /analyzecomponentstore e analisar o
resultado, como mostrado nesta imagem:

[&.] Administrador: Command Prompt (Admin)

-Dism.exe /Online /Cleanup-Image /[AnalyzeComponentStore

mento e Manutencio de Imagens de Implan

Tamanho do Repositdrioc de Componentes Relatado pelo Windows Explorer : 15.62 GB

Tamanho Real do Repositoério de Componentes : 13.64 GB

Compartilhado
e R

5 Recomendada : Sim

O resultado acima mostra que o Explorador de Arquivos considera que a pasta WinSXS
tem 15,62 GB, embora o tamanho real (sem os hard links) seja 13,64 GB, sendo que
6,36 GB sao referentes a backups e recursos desabilitados. A seta mostra que o préprio
Windows recomenda a limpeza da pasta WinSXS para remover versdes antigas de
componentes que ndo sao mais necessarias, ajudando a reduzir o tamanho do
repositorio e liberar espaco em disco.
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Configuragac
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de Cédigo:
Habilitada com o bloqueio UEFI v ‘

([0 Exigir Tabela de Atributos de Meméria UEFI

Configuragio do Credential Guard:

Habilitada com o bloqueio UEFI v ‘

Configuragdo de Isolamento de Identidade do
Computador:

Habilitado no modo de imposigio v‘

Configuragao de Inicializagao Segura:

Especifica se a Seguranga Baseada em Virtualizagéo estd
habilitada.

A Seguranga Baseada em Virtualizagdo usa o Hipervisor do
Windows para dar suporte para servigos de seguranga. A
Seguranga Baseada em Virtualizagdo requer a Inicializagdo Segura
e opcionalmente pode ser habilitada com o uso de Protegdes de
DMA. As protegdes do DMA exigem suporte de hardware e sé
serdo habili em dispositivos confi c

Protegdo baseada em virtualizagdo da integridade do
cédige

Essa configuracio habilita a Protecio baseada em
virtualizagae da integridade de codige ne modo kemel, Quando
essa opgdo estd habilitada, as protecdes de meméria do modo
kernel sdo aplicadas e o caminhe de validagdo da integridade do
cédigo é protegide pelo recurse de Seguranga Baseada em
Virtualizagdo.

Aplicar

corct

O WDCG utiliza a VBS e o Hyper-V para criar um ambiente isolado chamado Virtual
Secure Mode (VSM), onde as credenciais sao armazenadas e gerenciadas de forma
segura, longe do sistema operacional principal. O LSA (Local Security Authority) é um
componente crucial que gerencia a autenticacao de usuarios e a aplicacao de politicas
de seguranca no sistema, e ele tradicionalmente é executado como parte do processo
do sistema operacional, mas com a introducao do Isolated LSA, ele foi movido para
um processo separado (lsaiso.exe) para aumentar a seguranca do sistema. Ele
utiliza o TPM para garantir a integridade do ambiente virtualizado e proteger as chaves
de criptografia utilizadas.

Windows Defender Application Guard (WDAG) foi descontinuado no Windows 11
versao 24H?2. Ele executava o navegador Edge e aplicagbes potencialmente perigosas
em um contéiner isolado por virtualizagdo, garantindo que sites ou aplicativos
suspeitos nao pudessem comprometer o sistema principal.

Area Restrita do Windows (Windows Sandbox), abordada no Capitulo 14, permite
executar softwares e arquivos potencialmente perigosos ou nao confiaveis em um
ambiente virtual temporario totalmente isolado, descartando-o automaticamente
apo6s o uso e protegendo o computador principal contra ameacas e contaminacgao por
malware.
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e Identificadores de GDI (GDI/ handles) sao identificadores usados para
gerenciar recursos graficos no Windows, como fontes, bitmaps e objetos de
desenho utilizados pelo GDI (Graphics Device Interface, a camada grafica do
Windows) que permite a renderizacao de elementos visuais.

e Identificadores do Usuario (User Handles) incluem recursos como janelas,
menus, cursores e icones, que sao fundamentais para a interagcao do usuario
com o sistema operacional e aplicativos

O Process Explorer da Microsoft (Sysinternals) mostra mais detalhes de cada tipo de
Identificador:

Photoshop.exe:20668 Properties

TCRfIP Security Environment Job Sirings
Image Performance Performance Graph GPU Graph Threads
CcPU 1jo

Priority 3 1/0 Priority Mormal

Kernel Time 0:15:02.062 Reads 403.268

User Time 0:24:08.171 Read Delta 9

Total Time 0:39:10.234  ReadBytes Delta 15 KB

Cydes 5.864.013.505.203 Writes 184.309

Virtual Memory Write Delta 12

Private Bytes 11.864.112K Write Bytes Delta 3.4 KB

Peak Private Bytes  11.977.504K Other 3.732.194

Virtual Size 2.283.698.900 K Other Delta 164

Page Faults 15.454.827 Other Bytes Delta 4.3 KB

Page Fault Delta 0 Handles

Physical Memary Handles

Memory Priority 5 Peak Handles

\Working Set 951,836 K GDI Handles
WS Private 594,736 K USER Handles
W5 Shareable 356,804 K

WS Shared 356.804K
Peak Working Set 8,588,892 K

Geralmente o processo System (detalhado no Capitulo 24) é o maior responsavel pela
quantidade de Identificadores:

. Process Explorer - Sysinternals: www.sysintemals.com

File Options View Process Find Users Help

H|GD|!°:|Q><|/@ "—*{ l_‘ | | l:l <Filter by name=
|

Process | CPU | Private Bytes | Working Set | PID ‘ Description | Company Name
RIS stem 025 740 K 7

324704 K

=) EXplOrEr EXE 063 423624 K 414.356 K 13248 Windows Explorer Microsoft Corporation
Bt msedge exe < 0.01 378208 K 724388 K 4280 Microscft Edge Microsoft Corporation
=[] avp exe < 0.01 607296 K 275872 K 5888 Kaspersky Lab launcher  AQ Kaspersky Lab
= Qg OUTLOOK.EXE <0.01 284 968 K 364176 K 159556 Microsoft Outlook: Microsoft Corporation
= [ WINWORD .EXE <0.01 319176 K 465.068 K 15136 Microsoft Word Microsoft Corporation
= & Photoshop exe <001 11.855.068 K 1.026.664 K 20668 Adobe Photoshop 2024  Adobe

B | dwm.exe 0.51 372984 K 125492 K 2776

|CPU Usage: 10.53% Commit Charge: 58.33% Processes: 296 Physical Usage: 41.32%
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de cache mais distante do nucleo da CPU, mas ainda mais rapido do que a memaria
RAM e o que possui a maior capacidade de armazenamento entre os trés niveis de
cache.

Desempenho: Memoria

O grafico de memoria RAM é bastante incompreendido pelo excesso de informacgdes
mostradas que podem confundir o usuario. O Windows trabalha com quatro tipo de
memorias: em uso, modificada, em espera e livre+zerada.

P Gerenciador de Tarefas

= Desempenho Fg Executar nova tarefa

| ® (E:Cp‘?:J'I.?CGH: Meméria 964.0 GB
S ’ 4

Uso da memdria 63,8 GB

Memoéria
20,3/63,3 GB (32%) 9

Disco 0 {C)

o 550 (NVMe) 60 segundos

[w>] 1%

- Composicio da memaria

= Disco 1 (D:)
SSD (NVIMe)

a 0%
Disco 2 (E) Em uso (Compactada) Disponivel Velocidade: 2133 MT/s
SSD {SATA) Slots usados:
o €@ 19368 (503MB) 441GB @) o 2 D
B Fator forma: DIMM
Wi-Fi Confirmado Em cache Reservada para hardware: 173 MB
Wit @ 281/828G8 34,168 ()

h SRS Reserva de meméria paginavel  Reserva de mermdéria ndo paginavel

GPU O (12 RIPXel: 823 MB

] Intel(R) HD Gra...

. 1% S

1: Meméria indica a quantidade de uso atual da RAM, o total de RAM disponivel e a
porcentagem de uso em relagao ao total.

2: Total: de memodria RAM instalada.

3: Graficos mostra visualmente a utilizacao da memaoria RAM nos ultimos 60 segundos,
onde o valor maximo é o total da memadria RAM instalada (64 GB no exemplo acima)
menos a memoria RAM reservada para o hardware (173 MB mostrado no item 14).

4: Memoéria em Uso mostra visualmente a quantidade de memoria fisica utilizada
pelos programas, processos, drivers e sistema operacional. O valor € mostrado no item
8.

5: Memoéria Modificada € a quantidade de memoria que foi alterada pelos aplicativos
e processos em execug¢ao, mas ainda nao foi gravada no disco rigido. Exemplo: vocé
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Ao selecionar o disco desejado e clicar em Adicionar, o contador passara a ser exibido
no grafico principal:

) Adicionar contadores.

@

»‘N) A Contadores disponiveis Added counters

r

: Select counters from computer:
4= q 2 Contador Pai Instnda Computador

Efter S PhysicalDisk ~ ,

— ‘ <computador local> v
®) O

BT T e

< (;

% tempo de disco — T d —
Pesquisas de LSA ¥
PhysicalDisk ~
> % tempo de disco

% tempo de gravacio de disco

% tempao de leitura de disco

% tempo odoso

Bytes de discofs

Bytes de gravacdo de discofs

Instances of selected object:

_Total
<Todas as instandias >

‘ sl ‘ Search

=

=2

Add > Remove <<

— [Jshow description oK Cancelar

Para confirmar qual disco ou particdo vocé deseja monitorar, abra primeiro o
Gerenciamento de Disco do Windows e compare as informacgoes exibidas com aquelas
mostradas no PerfMon. Vocé vera que todos os dispositivos de armazenamento e suas
particdes sao listados ali, facilitando a identificacao:

5“-‘ Gerenciamento

Arquive  Acdo  Exbir  Ajuda

= mEE=

Volume ] Layout ]Tipn ] Sistema de ... ] Status ] Capacidade Espaco ... | % Livre ]

() | Simples Basico NTFS ntegro (In... 592,03 GB 32887GB 56 % |
- (D) Simples Basico NTFS \’ntagro (P.. 1213,64GB 583,71GB 48%

= (Disco 4 particdo 1) Simples Bésico [ntegro (P.. 100 MB 100 MB 100 %

t Ad ar contadores

(4TB (F) Contadores disponiveis
. =

Tptay
3725,90 GB

= P ; _ . P Select counters from computer:

Online Integre (Particio deDugps Basica) - rerer

<computador local >

pr TG e e T G T v
<
1 Pesquisas de LSA

gy " .
3726,01 GB BUTGE PhysicalDisk
Online Integro (Particio de Dados I3 % tempo de disco

% tempo de gravacdo de disco

% tempo de leitura de disco
= Disco 2 % tempo ocioso
basicy Bytes de discofs
372_5,01 GB |ardoun ub NTFS Bytes de gravacio de disco/s
Online Integro (Particde de Dados Basica)

I ! Instances of selected object:
bt 0F:

1mM:
B | ey
44712 GB TTTOET | | ‘:E’-D
Online Integro (Particio de Dados Basica) e

6 G:

= Disco 4 )-...._ I I I E—

T WG Vi ’ D) |
1863,00 GB 100 M | 59203 GB NTFS 74 | 7STMB | |TZT384 GB NTFS |614MB
Online Integr: | Integro (Inicializagéo, Av. |Integro (Pi | | Integro (Particio dadbe |Integro (P:

| ) ’ | _| [ Show description

r N
s | M2_1TB_960_EVO (G:)
931,23 GB . =T

Online I’ntegrn (Particio de Dados Bésica)
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Com os arquivos ja baixados, o sistema entra na fase de instalacdo. O Windows Update
inicia a aplicagdo dos pacotes, utilizando o NTFS Transacional, que permite reverter
qualquer modificacao no caso de falhas durante a instalacao.

Cada atualizacao é processada individualmente, garantindo que dependéncias sejam
respeitadas e que possiveis conflitos sejam resolvidos antes da aplicacao. Algumas
atualizagbes podem ser instaladas imediatamente em segundo plano, enquanto
outras exigem uma reinicializacdo do sistema para substituir arquivos criticos que
estdo em uso.

A instalacao das atualizacdes envolve alguns processos. Entre eles estao o
TIWorker.exe, que gerencia e aplicar atualizagoes, msiexec.exe (Windows Installer)
que instala programas e aplicativos, e TrustedInstaller.exe, que gerencia os
componentes que serao atualizados.

Durante a execucdo desses processos, € normal aumentar por varios minutos o
consumo de CPU, RAM e disco, voltando aos niveis normais assim que a instalacao das
atualizacgdes for finalizada.

Com o langamento da verséo 24H2 do Windows 11, a Microsoft
implementou otimizagdes significativas no processo de atualizacdo. Essas
melhorias resultam em tempos de instalacao até 45% mais rapidos, reducao
de até 25% no uso da CPU durante as atualizacdes mensais e diminuicao de
quase 40% no tempo de reinicializacdo em alguns sistemas. Essas otimizagoes
foram alcancadas por meio do processamento paralelo de componentes, uso
escalavel da RAM do sistema e cache otimizado para atualizagdo de
componentes.

Caso uma atualizagdo necessite de reinicializacao, o Windows Update avisa o usuario.
Quando o computador € reiniciado, ele entra em um modo de manutencao, onde as
atualizacOes sao finalizadas antes da inicializagdo completa do sistema. Esse processo
é auxiliado pelo WIinRE (Ambiente de Recuperagdo do Windows), que pode restaurar
automaticamente o sistema para um estado anterior caso algo dé errado durante a
aplicacao das atualizagdes.

Apos o carregamento do sistema operacional, o Windows Update realiza em segundo
plano uma verificagdo pods-instalacdo para garantir que as atualizacdes foram
aplicadas corretamente, analisando diversos parametros de funcionamento e
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